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Digitalisierung in der Berufsbildung

Innovations- und
WORUM GEHT ES IM PROJEKT IT:D? qu{.‘mnsfemwerk

Projekt IT:D

Es gehtum Kompetenzentwicklungskonzepte als

konkrete LOsu Ngen in der digital vernetzten Arbeitswelt fiir eine Berufliche Innovations- und

Bildung in KMU in der Maschinenbauindustrie Baden-Wirttembergs. Transfernetzwerk:
Mit dem Projekt ,Innovations- und Transfernetzwerk (IT:D) wird eine Digitalisierung in der
kontinuierliche und zukunftsorientierte Qualifikation Berufsbildung

der Fachkrafte im Ausbildungsalltag von ca. 50 unternehmen

begleitet und dabei der Transformationsprozess innovativ unterstitzt.

Thomas.Habenicht@|GMetall.de 2 -26.09.2019 07:47



UM WAS GEHT ES HEUTE?

Neue integrative Berufsbildposition - BBP 5:

- Digitalisierung der Arbeit, Datenschutz und Informationssicherheit.

Diese neue BBP ist fur alle Berufe integrativ Uber die gesamte Ausbildungszeit zu vermitteln

—3. 71

|

N

) 7
N - .

N & . . Arbeitsalltag der M&E-Berufe:
oL ‘I]\\‘ Didaktische Potential?!

" W

Hintergrund: Datenschutzgrundverordnung (DSG VO)
- Persodnlichkeitsrechte als Datenschutzanforderung
- Datenschutzfolgeabschatzung - DSFA

Thomas.Habenicht@|GMetall.de

Innovations- und
IT Transfernetzwerk
Digitalisierung in der Berufsbildung

Antworten auf die Frage:

Wie die Inhalte der BBP 5
iIm Ausbildungsalltag
vermittelt werden
kbnnen?

Aus der Perspektive der
Einhaltung von
Personlichkeitsrechten im
Arbeitsalltag der M&E-
Berufe.

3-26.09.2019 07:47



LERNZIELE

* Inhalte der BBP 5 Digitalisierung der Arbeit, Datenschutz und
Informationssicherheit in Beziehung setzen zu Inhalten der DSG VO.

* Die betriebliche Datenverarbeitung in Zeiten einer Industrie 4.0 als
Grundlage fur Lern-Arbeitsauftrage in der Ausbildung nutzen.

** Regeln und Instrumente der DSG VO zu Datenschutz bei
Personlichkeitsrechten kennenlernen.

+ Die Datenschutzfolgeabschatzung (DSFA) als ein Werkzeug/Instrument
zur Reflektion
= der betrieblichen Datenverarbeitung,
= der Regeln zum Umgang mit Daten am Arbeitsplatz,
= des betrieblichen Datenschutzmanagements.

Thomas.Habenicht@|GMetall.de

Innovations- und
IT Transfernetzwerk
Digitalisierung in der Berufsbildung

Die Fragen der Didaktik:

4 -26.09.2019 07:47



Anpassungen der M+E Berufe zur Digitalisierung Innovations- und

. . . . . - IT Transfernetzwerk
Teilnovellierung: ab 01.08.2018 - Neue integrative Berufsbildposition 5 Digitalsierungin der Berfsildung

Kernqualifikationen, die unter Einbeziehung selbststindigen Planens,

Berufsbild- Teil des Ausbildungs- - ) . . ; .
position berufsbildes Durchfiihrens und I(nnt_rplllgrens mtegner’_c mit be_erufsspezlflschen Teilweise Anderu ngen in den
Fachqualifikationen zu vermitteln sind
1 2 3 Berufsbildpositionen 6, 7, 18*
5 Digitalisierung der Arbeit, a) auftragsbezogene und technische Unterlagen mit . . .
Datenschutz und Standardsoftware erstellen * Betriebliche und technische
Informationssicherheit b) Daten und Dokumente pflegen, austauschen, sichern und . .
(§ 7 Absatz 1 Nummer 5, § 11 archivieren Kommunikation,
Absatz 1 Nummer 5, § 15 Absatz | ¢) Daten eingeben, verarbeiten, Gbermitteln, empfangen und -
1 Nummer 5, § 19 Absatz 1 analysieren Planen und Organ|5|eren
Nummer 5, § 23 Absatz 1 d) Vorschriften zum Datenschutz anwenden
Nummer 5) e) informationstechnische Systeme (IT-Systeme) zur der Arbeit, Bewerten der
Auftragsplanung, Auftragsabwicklung und Terminverfolgung
anwenden Arbeitsergebnisse
f) Informationsquellen und Informationen recherchieren und aus
digitalen Netzen beschaffen sowie Informationen bewerten Gesch é.ftSpl'OZGSSG und

g) digitale Lernmedien nutzen
h) die informationstechnischen Schutzziele Verfigbarkeit, Integritat,
Vertraulichkeit und Authentizitdt beriicksichtigen

Qualitatsmanagement im

i) betriebliche Richtlinien zu mobilen Datentridgern, elektronischer E. i b i
Post, IT-Systemen und Internetseiten einhalten Insa de e
il Auffilligkeiten und UnregelmaRigkeiten an IT-Systemen erkennen

und MaBnahmen zur Beseitigung ergreifen

k) Assistenz-, Simulations-, Diagnose- oder Visualisierungssysteme
nutzen

1) in interdisziplindren Teams planen, kommunizieren und
zusammenarbeiten

Thomas.Habenicht@|GMetall.de 5-26.09.2019 07:47



e
Berufsbildposition 5 (ITQ?{"'T'IZ eferntamork

Digitalisierung in der Berufsbildung

Auszug: d) Vorschriften zum Datenschutz anwenden

a) auftragsbezogene und technische Unterlagen unter Zuhilfenahme

von Standardsoftware erstellen DS FA

b) Date.n.und Dokumente pflegen, austauschen, sichern und Datenschutzfolge-
archivieren bschit

c) Daten eingeben, verarbeiten, Ubermitteln, empfangen und anschatzung
analysieren

d) Vorschriften zum Datenschutz anwenden
e) informationstechnische Systeme (IT-Systeme) zur Auftragsplanung,
Auftragsabwicklung und Terminverfolgung anwenden

H (..

Thomas.Habenicht@|GMetall.de 6 - 26.09.2019 07:47



Hintergrund: Persdnlichkeitsrecht ée\?f,'t und

Transfernetzwerk
Verfassungsrechtliches Schutzgut

Digitalisierung in der Berufsbildung

Digitale Medien

(Smartphone,
Frage: Internetangebote)
Bei welchen dieser Rei
Prozesse/Aktivitiiten eisen
haben sie schon einmal
kritisch iiber die Fotos
Verwendung ihrer

persinlichen Daten nachgedacht? Ortungssysteme

Berufliche
Entwicklung

Thomas.Habenicht@|GMetall.de 7 - 26.09.2019 07:47



Innovations- und

Prozess- und Systemkompetenz im Mittelpunkt TTE)_Transfernetzwerk

Digitalisierung in der Berufsbildung

Berufsbildung 4.0

Anforderungen an die
Facharbeit...

... vom Kunden
... von der Gesellschaft
.. durch gesetzliche
Regelungen
.. durch den Betrieb
. von Kollegen, Partnern,

Aufgaben- Facharbeitern
beschreibung

,Vernetzung: das Uberwinden von
heterogenen Schnittstellen, von der
Software her denken und planen.” (E 2)

»alle Prozessschritte genauestens
nachverfolgbar machen - um Fehler
leichter einzugrenzen und Kunden Uber
viele Fertigungsschritte zu informieren.”

Ausgangss (Fall B)
Kundenauftrag ln:‘> situation Ergebnis SEmT
Instandhaltungs- F"'m““' " Service- ,ES geht um das Erkennen der
auftrag h Dienstleistung . . .
1 Probleme. [...] Defekt ist nicht in der
Produkt Maschine ist, sondern in der
Werk Method u ' . .
Produkt/ Konzept- | ﬂ‘ ﬁ S Verbindung der Daten oder in der
Arbeitsorganisation | Nichtverbindung.

Quelle: in Anlehnung an
Becker 2010, S. 60

bayme vbm Studie Industrie 4.0, 04/2016

Thomas.Habenicht@|GMetall.de 8 - 26.09.2019 07:47



Innovations- und
Warum Datenschutz? CITQ?{.'Tansfemdetgzmk
Grundlagen der DSG VO - BDSGneu

DSG VO
» Datenschutz schitzt Menschen, nicht Daten.

ldee - Regelungen
» Jeder Mensch hat das Recht auf den Schutz seiner

personenbezogener Daten. Maf3nahmen

. . . o Verarbeitungs-
» Dies beinhaltet, dass jeder Mensch grundsatzlich

selbst dartiber entscheiden darf, wem wann welche Ubersicht

seiner personlichen Daten zugéanglich sein sollen. =\ =00 FFE

Datenschutzfolge-

» Diese Personlichkeitsrechte werden aus dem abschatzung
Grundgesetz abgeleitet und spielen auch in der
Betriebsverfassung eine Rolle (- BetrVG § 75)

Thomas.Habenicht@|GMetall.de 9 - 26.09.2019 07:47



Gefihrdung der Informationssysteme

Thomas.Habenicht@|GMetall.de

Innovations- und
IT Transfernetzwerk
Digitalisierung in der Berufsbildung

Katastrophen

lassen sich weder
voraussehen noch mit
absoluter Sicherheit
vermeiden

Ihre Folgen
konnen sehr wohl
gemildert und in
Grenzen gehalten
werden

10 - 26.09.2019 07:47



Digitalisierung in der Berufsbildung

o eogeo Innovations- und
DEfII‘IItIOI‘I Daten IT@ ransfernetzwerk

> alle Informationen, die sich auf eine identifizierte oder identifizierbare Welche Datenformen
natlrliche Person beziehen: kann es geben?
. i o . L Datenformen
» als identifizierbar wird eine natirliche Person angesehen, die direkt oder _
indirekt, insbesondere mittels Zuordnung Bild
Ton
= zu einer Kennung wie einem Namen, :
= zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder Video
= zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, Text
= die Ausdruck der physischen, physiologischen, genetischen, psychischen, EDV Daten
wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattrlichen

Person sind:;

Thomas.Habenicht@|GMetall.de 11 - 26.09.2019 07:47



Besondere Arten personenbezogener Daten sind:

Digitalisierung in der Berufsbildung

Definition Daten Innovations- und
) ITQ%I’ ransfernetzwerk

Angaben Uber die

» rassische und ethnische Herkunft, politische Meinungen, religiose oder

. informatoede Sebisthestmmung
o Damspalsamket!

Kryptographie gy
» weltanschauliche Uberzeugungen, Gewerkschaftszugehorigkeit, mmmmépnvatspharew

Ve:‘icrggn mascy Pasrilheisohir Trangparens s "

» genetische Daten, biometrische Daten, Gesundheitsdaten oder

elbstt JLSLtmmung] Slcherhelt

e wm Datenkraioe | l
== Spam

» Daten zum Sexualleben oder der sexuellen Orientierung.

Thomas.Habenicht@|GMetall.de 12 - 26.09.2019 07:47



Digitalisierung in der Berufsbildung

o Innovations- und
Rechtsgrundlagen der Datenverarbeitung CITQ?{"nansfemetzwerk

Was heildt das fur die

1 / \

i | - Ausbildung?
st zur Wahrung berechtlgtrer DﬂtEhVEI‘HI‘bEItUI‘Ig — g
Interessen des Verantwortlichen ; i Einwilligung
erforderch ist rechtmaBig,
S :
wenn einer der
{ 2ur Erfiillung eines Vertrags ]
folgenden
um lebenswichtige Interessen der Punkte
betroffenen Person zu schiitzen , 4 zur Erfillung einer rechtlichen Pflicht }
\ gegeben ist: )

Thomas.Habenicht@|GMetall.de 13 - 26.09.2019 07:47



o Innovations- und
Rechtsgrundlagen der Datenverarbeitung CIT@:Hransfernetzwerk

Di

||||||||||||||||||||||||||||||||

GG A0 BetrVG o
Was heild3t das fur die

// U‘]VG Ausbildung?
N/ uene
y"f e DSGW d

— KonTrAG
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Rechtsgrundlagen der Datenverarbeitung
Vertrage

» Zur Durchfuihrung von Vertragen, z.B.

= eines Arbeitsvertrags, eines Ausbildungsvertrages

» sind personenbezogene Daten erforderlich. Die fur die Durchfiihrung eines
Vertrages erforderlichen Daten kdnnen ohne zusatzliche Einwilligungen genutzt

werden.

» Daten, die zusatzlich erhoben werden, kénnen nur auf der Basis einer

anderen Rechtsgrundlage verarbeitet werden.

Thomas.Habenicht@|GMetall.de

Innovations- und
IT Transfernetzwerk
Digitalisierung in der Berufsbildung

Was heildt das fur die
Ausbildung?

Der Betroffene muss,
wenn er Daten von sich
zur Verfigung stellt, Gber
die geplante Nutzung
seiner Daten

iInformiert werden.

15 - 26.09.2019 07:47



Rechtsgrundlagen der Datenverarbeitung C ARG S-S
Einwilligung IT Transfernetzwer

Digitalisierung in der Berufsbildung

» Die Einwilligung muss konkret und fiir verschiedene Verarbeitungszwecke Was heill3t das fur die
Ausbildung?

separat erfolgen. Das erfordert, dass die jeweiligen Verarbeitungszwecke
transparent herausgearbeitet und wenn erforderlich durch separate Opt-in-

Optionen angeboten werden mussen.

» Das Erfordernis der Freiwilligkeit muss gewahrt werden. Das bedeutet u.a. auch,
dass die Erflullung eines Vertrages nicht von einer Einwilligung abhangig sein

darf (Koppelungsverbot).

» Es muss das Widerrufsrecht eingeraumt werden.

Thomas.Habenicht@|GMetall.de 16 - 26.09.2019 07:47



° ° Innovations- und
Dokumentationspflichten CITQ?{"Transfemetzwerk

Digitalisierung in der Berufsbildung

Dazu gehoren z.B: Was heill3t das fur die
Ausbildung?

helt

» Einwilligungserklarung ot sy || 5 e

o 1 Datensparsamkeut I'SE ,

] Prlvatsp are....

» Datensc h utze rki arun g en Vertr aueng S Frewal *“C75 Googe ¥ Passwort personlichkeitsrecht

; i

Verschlusselung

anacy Persdniichkeitsschutz Transparenz dsencu:

“““’E Selbstbest[mmungi Sicherheit
H . . aceboogk Vorratsdatenspeicherung
> Verpflichtungen auf die Vertraulict Y st || Vet

» Verarbeitungsutbersichten

>

Thomas.Habenicht@|GMetall.de 17 - 26.09.2019 07:47



Verarbeitungsiibersichten

Beschreibung von
DatensicherungsmaBnahmen

' technisch-organisatorische
MaBnahemn (TOMSs)

| gesetzliche Aufbewahrungsfristen  ——

L| Léschfristen

Aufbewahrungsfristen orientiert am

Verarbeitungszweck

| Intern

Einwilligung H Datenweitergabe an Dritte

Auftragsverarbeitung L Extern _

| Zugriffsberechtigte

I Zweck der Datennutzung

Thomas.Habenicht@|GMetall.de

*[ Verfahrensverzeichnis }~

/—‘ Verfahren/Prozess

Innovations- und
Transfernetzwerk

Digitalisierung in der Berufsbildung

IT

(

| Verantwortlicher flr das Verfahren

et JJ

—| analog / digital |

Betroffene |

~ Gesundheitsdaten

besondere Art | Gewerkschaftszugeharigkeit

personenbezogener Daten | |

Datenkategorien

1 Beitrittserklarung

Rechtsgrundlage

Vertrag |

] Einwilligungserklarung |

18 - 26.09.2019 07:47



Digitalisierung in der Berufsbildung

o Innovations- und
Auftragsdatenverarbeitung (ITQ?:'nansfemetzwerk

Werden personenbezogene Daten im Auftrag durch andere Was heiRt das fiir die
Unternehmen/Organisationen erhoben, verarbeitet oder genutzt, Ausbildung?

Ist der Auftraggeber weiter flr die Einhaltung der Vorschriften der
DSGVO und anderer Vorschriften tber den Datenschutz
verantwortlich...

Beispiele:

- Mailing - Aktionen,

| Versand von Newslettern,

| Kooperationen bei Seminaren,
| Aktenvernichtung,

| Post-Service

. u.a.

Thomas.Habenicht@|GMetall.de 19 - 26.09.2019 07:47



oo Innovations- und
IT:D Lerntrager (1T

Transfernetzwerk

Digitalisierung in der Berufsbildung

Ausbildungsprojekt: Bluetoothbox

| | Was heildt das fur die
ANSICHTT (1:1) ANSICHT3 (1: 1) AUSbIIdung’)

ANSICHTE& (1:2 )

ANSICHT2 (1:1)

DIN IS0 13715 ZLO‘E 0.2 Allgemeintoleranz IS0 2768-n

[verantwartl. AGTIg. [Tecniscne Referenz [Ersteut aurcn [Genenmigt von

|E ntwicklung|D.Kaup 0.Kaup NWS-MB |

mentenstaris

-|B ichs i
Nachwuchs-|Baugruppenzeichnung freigegeben

z Stiftung Bluetooth-Box 1000
. End. [Auzgabedatun e =
Maschinenbau 22032019 |pE |1

NRW goes digital

Thomas.Habenicht@|GMetall.de
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oo Innovations- und
IT:D lerntl'ager ITQ#;I’ ransfernetzwerk
Digitalisierung in der Berufsbildung

Ausbildungsprojekt: Bluetoothbox

IT:D Projekt Netzwerk

Kommunikation/

- Datenverarbeitung

im Betrieb

Kommunikation MLS-Plattform
Datenverarbeitung

mit Projekt

NWS — 1G Metall
ProjektNetz

Thomas.Habenicht@|GMetall.de 21 - 26.09.2019 07:47



Risikobewertung

Das Datenschutzrisiko fur den
Betroffenen

...hicht als ein Schadensrisiko
#RISIKEN fur das Unternehmen ...

Welche Folgen kénnen

Datenverarbeitungen
so alles haben?

Ist anhand objektiver Kriterien
(Art, Umfang, Umstande und
Zwecke einer Verarbeitung)
zU bestimmen.

Datenschutzfolgeabschatzung (DSFA)

|dee, Werkzeug, Prozess, wer fiihrt sie durch?

Thomas.Habenicht@|GMetall.de

Innovations- und
IT Transfernetzwerk
Digitalisierung in der Berufsbildung

Kriterien der
Risikobewertung
Sensible Daten
GrolRere Datenmengen
(Gruppen)
Zwecke der

Verarbeitung
Wohin werden sie
gesendet?

Wo sind sie
gespeichert?

22 - 26.09.2019 07:47



Digitalisierung in der Berufsbildung

oo Innovations- und
Datenschutzfolgeabschitzung (DSFA) CITQ?{.'Transfemetzwerk

Bestimmung von Notwendigkeit und Umfang der DSFA

Grundsatz zur DSFA

Beschreibung der Datenfllisse Art. 35 Abs. 1 DSGVO

Voraussichtlich hohes Risiko
fur die Rechte des

|ldentifizieren von Datenschutzrisiken
Betroffenen

Losungen fur die identifizierten Risiken

Bewertung der Einhaltung rechtlicher Anforderungen

MaBnahmenplan

Thomas.Habenicht@|GMetall.de
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Digitalisierung in der Berufsbildung

Prozessschritte einer DSFA (ITQ?:"TTQ i

1. DSFA-Team erstellen Mindestinhalte

2. Beurteilungsumfang festlegen (Beschreibung des Verarbeitungsvorgangs, Systematische Beschreibung
inklusive der Datenfllisse und Zwecke der Verarbeitung in Abgrenzung der Verarbeitungsvorgange
zu anderen (Geschafts-)Prozessen und Zwecke

_ o Notwendigkeit und

3. Betroffene und Akteure identifizieren (Datenschutzbeauftragten, VerhaltnismaRigkeit der

Betriebsrat und gegebenenfalls Betroffene einbinden) Verarbeitung im Verhaltnis
zum Zweck der Verarbeitung
4. Prufung der Notwendigkeit/Verhaltnismafigkeit bezogen auf Risikobewertung

den Verarbeitungszweck Geplante AbhilfemalRnahmen
zur Bewaltigung der Risiken

5. Rechtsgrundlagen fir die Verarbeitung prifen und dokumentieren

(DSG VO Art. 35 f.)

6. Risikoquellen identifizieren (Beweggrinde, Ziele, Eintrittswahrscheinlichkeit)

Thomas.Habenicht@|GMetall.de 24 - 26.09.2019 07:47



Digitalisierung in der Berufsbildung

Prozessschritte einer DSFA (ITQ?{"'T'IZ i

10.
11.
12.

13.

14.

15.

Risikobewertung unter Berlcksichtigung moglicher physischer, materieller oder
immaterieller Schaden, deren Schwere sowie Eintrittswahrscheinlichkeit Regelbeispiele

Auswahl geeigneter AbhilfemafRnahmen, unter anderem durch technische und Art. 35 Abs. 1 DSGVO
organisatorische Malinahmen (TOMS)

verbleibende Restrisiken eruieren und dokumentieren e Automatisierte
Einzelentscheidung

DSFA-Bericht erstellen :
Besondere Kategorien

personenbezogener
Daten

Systematische
Uberwachung offentlich

zuganglicher Bereiche

Thomas.Habenicht@|GMetall.de 25 - 26.09.2019 07:47



BBP 5 - Vorschriften zum Datenschutz anwenden CIT O e

Digitalisierung in der Berufsbildung

Verarbeitungstatigkeit
(Art. 30 Abs. 1 lit. b DS-GVO)
1. Bezeichnung der Verarbeitungstatigkeit: =~ Bewerbungsmanagement Aus- gnd
Weiterbildung
Datum der Anlegung:

Datum der letzten Anderung: Ve I-

2. Verantwortliche

Funktionsbereich/Ressort: ar b e| t U n g S =

Ansprechpartner
Telefon ] I
E-Mail Adresse u b erS I C h t
3. Daten
3a. Form analog und digital
3b. Datenarten Kontaktdaten erste I I en
Lebenslauf
Profil
3c. Datenkategorien (siehe unten)
4. Rechtsgrundlage der Verarbeitung / Bewerbungsverfahren/Einwil
Zweck der Verarbeitung ligung
5. Betroffene Personengruppen Bewerber

6. Datenlibermittlung, intern
Datenubermittlung findet nicht statt und ist
auch nicht geplant

Thomas.Habenicht@|GMetall.de 26 - 26.09.2019 07:47



Mustersteckbrief Lernstation

Lernstation:

Betreuer/-in bzw. Ausbilder/-in:
<<Name>>

Verweildauer:
<<Anzahl in Wochen>>

Auszubildende:
<<Name>>
<<Name>>

Typische Lern- und Arbeitsaufgaben

<<Was sollen die Auszubildenden machen?>>

Ausbildungsberuf:
<<Berufsbezeichnung>>

Hier zu vermittelnde Kenntnisse und Fertigkeiten

<<aus dem Ausbildungsrahmenplan>>

Thomas.Habenicht@|GMetall.de

Innovations- und
IT Transfernetzwerk

Digitalisierung in der Berufsbildung

Lern- und
Arbeitsaufgabe

fur die BBP 5
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Innovations- und
IT Transfernetzwerk
Digitalisierung in der Berufsbildung

Alle Materialien und
Dokumentation im
Downloadbereich

der Webseite;

www.|TD-bw.de

GEFORDERT VOM
z Nachwuchs- B oz NESF
{ir Bildung A—
Maschinenbau Zusammen. Zukunft. Gestalten. Européische Skl Européischer Sozialfonds
Unicn fiir Deutschland
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